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Oggetto: Circolare relativa all’obbligo di notifica delle violazioni dei dati {cd. “data
breach”)

Con la presente circolare si evidenzia che ’art. 33 del Regolamento UE 2016/679 relativo alla
protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla
libera circolagione di tali dati (regolamento generale sulla protezione dei dati), che entrera
definitivamente in vigore il 25 maggio 2018, ribadisce un concetlo, previsto e codificato da un
vigente Provvedimento del 2 luglio 2015 del Garante per la protezione dei dati personali - Misure
di sicurezza e modalita di scambio dei dati personali ira amminisirazioni pubbliche, riguardante
I’obbligo da parte di tutte le Pubblichc Amministrazioni di comunicare al Garante per la protezione
dei dati personali qualsiasi evento di “violazione di dati personali”.

Lo stesso Regolamento UE 2016/679, all’art. 4 punto 12), fornisce la seguente definizione di
violazione dei dati personali: “la violazione di sicurezza che comporta accidentalmenie o in modo
illecito ta distruzione, la perdita, la modifica, la divilgazione non aulorizzata o l'accesso ai dali

personali frasmessi, conservati o comungue trattati”.






Nel dettaglio, I'art. 33 del Regolamento UE 2016/679 prevede:
“ L In caso di violazione dei dati personali, il titolare del trattamento notifica la violazione
all'auiorita di controllo competente a norma dell'articolo 55 senza ingiustificato ritardo e, ove
possibile, entro 72 ore dal momento in cni e é vennto a conoscenza, a meno che sia improbabile
che la violazione dei duti personali presenti un rischio per i diritti e le liberta delle persone fisiche.
Qualora la notifica all'autorita di controllo non sia effettuata entro 72 ore, é corredata dei motivi
del ritardo.
2. 1l responsabile del trattamento informa il titolare del trattamento senza ingiustificato ritardo
dopo essere venulo a conoscenza della violuzione.
3. La notifica di ewi al paragrafo I deve almeno:
a) descrivere ln natura della violazione dei dati personali compresi, ove possibile, le calegorie e if
nuniero approssimative di iwteressati in questione nonché le categorie e il numero approssimativo
di registrazioni dei dati personali in questione;
b) comunicare il nome ¢ i dati di comtatto del responsabile della protezione dei dati o di altro puto
di contatio presso cui otfenere pili informazioni;
¢) descrivere le probabili couseguenze della violazione dei dati personali;
d) descrivere le misure adottate o di cui si propone Fadozione da parte del titolave del trattamento
per porre rimedio alla violazione dei dati personali e anche, se del caso, per aitenuarne i possibili
effeiti negativi.
4. Qualora e nella misura in cui non sia possibile fornive le informazioni contestualmente, le
informazioni possono essere fornite in fasi successive senza ulteriore ingiustificato ritardo.
3. M titolare del trattamento documenta qualsiasi violazione dei dati personali, comprese le
circostanze a essa relative, le sue conseguenze e i provvedimenti adottati per porvi rimedio. Tale

documentazione consente all'antorita di controllo di verificare il rispetto del presente articolo.”

Inoltre, I’art. 34 del Regolamento UE 2016/679 prevede:
“I. Quando la violazione dei dati personali é suscettibile di presentare un rischio elevato per i
dirvitti e le liberti delle persone fisiche, il titolare del trattamento comunica la violazione
all'interessato senza ingiustificato ritardo.
2. La comunicazione all'interessato di cui al paragrafo I del presente articolo descrive con un
linguaggio semplice e chiaro la natura della violazione dei dati personali e contiene almeno le
informazioni e le misure di cui all'articolo 33, paragrafo 3, lettere b), c) e d).
3. Non é richiesta la comunicazione all'interessato di cui al paragrafo 1 se é soddisfatta una delle
seguenti condizioni:
a) il titolare del trattamento ha messo in atio le misure tecniche e organizzative adeguate di
protezione e fali misure erano state applicate ai dati personali oggetto della violazione, in

particolare quelle destinate o rendere i dati personali incomprensibili a chitngue non sia
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autorizzato ad accedervi, quali la cifratura;

b) il titolare del trattamento ha successivamenie adottato wmiswe atte a scongiwrare il
sopraggiungere di un rischio clevato per i diritti e le liberta degli interessati di cui al paragrafo I;
c)detta comunicazione richiederebbe sforzi sproporzionati. In tal caso, si procede invece a una
comunicazione pubblica o a una misura simile, tramite la quale gli interessati sono informati con
analoga efficacia.

4. Nel caso in cui il iifolare del trattamento non abbia ancora commicato all'interessato la
violazione dei dati personali, l'antorita di controllo pué richiedere, dopo aver vatutato la
probabilita che la violazione dei dati personali presenti wn rischio elevato, che vi proweda o puo

»

decidere che una delle condizioni di cui al paragrafo 3 é soddisfatta,’

Si chiede, pertanto, di porre la massima atlenzione nel monitorare ¢ rilevare tempestivamenie
i gh eventi di tipo “violazione dei dati personali” e comunicarli immediatamente al Dirigente
Scolaslico, il quale provvedera ad informare tempestivamente il Responsabile della protezione dei
dati dell’lstituto designato ai sensi dell’art. 37 det GDPR, che provvederd ad effettuare tulte le
valutazioni del caso di concerto con il Dirigente Scolastico stesso ed a predisporre, se ve ne siano i
presupposii, la notificazione da cffettuare entro 72 ore all’ Autorita di Controllo nazionale (Garante

per la protezione dei dali personali).

Il Dirigente Scolaslico

Prof.ssa Valentina Gambarini

Finna autografa sostituita a mezzo stampa
Ai sensi dell’arl. 3, comma 2 del d.igs n. 39/1993




